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Ihr Kind achtet im Netz auf Alles.
Achten Sie auf Ihr Kind.



KIM-Studie 2016
Kindheit , Internet, Medien 

mpfs- medienpädagogischer Forschungsverbund Südwest

• im Grundschulalter ist Fernsehen noch immer das 
wichtigste Medium

• Computer, Internet und Smartphone gewinnen 
weiterhin erst ab ca. zehn Jahren an Relevanz für 
den Alltag

• durchschnittlicher Tag 6-13 Jährige
– 88 Minuten fernsehen 
– 39 Minuten Internet
– 32 Minuten an PC/Konsole oder online spielen
– 28 Minuten Radio, lesen 22 Minuten in Büchern
– 19 Minuten Spiele am Handy oder Smartphone



KIM-Studie 2016

• Für Kinder ab zehn Jahren werden Internet, 
Smartphone und Computer allerdings rasch 
wichtiger und vorwiegend für Recherche und 
Kommunikation eingesetzt. 

• Die Studie zeigt auch, dass immer mehr 
jüngere Kinder das Internet nutzen. 
Gleichzeitig setzt die Mehrheit der Eltern 
bisher keine technischen 
Jugendschutzlösungen ein. 



Themen

• sinnvolle Medienzeit am Tag

• Suchmaschinen: Informationssicherheit im 
Internet

• Paßwörter

• Chatten

• Schädlinge

• Werbung erkennen

• Cybermobbing



Angemessene Medienzeit
nach mpfs

• klare Regeln bei der Mediennutzung!

Richtwerte: 
• bis 5 Jahre: bis eine halbe Stunde am Tag
• 6-9 Jahre: bis zu einer Stunde am Tag
• ab 10 Jahre: rd. 9 Stunden pro Woche

10 Minuten pro Lebensjahr /Tag oder 
1 Stunde pro Lebensjahr in der Woche. 

Wann sollten Medien Pause haben?
bei Treffen, beim Essen, bei den Hausaufgaben
vor dem Schlafengehen beiseite zu legen (Melatoninunterdrückung), 
um Respekt zu zeigen, sich zu konzentrieren und zur Ruhe zu kommen

Was ist zuviel Mediennutzung? Individuell entscheiden
– Häufigkeit der Nutzung ? Überreizungszeichen?
– Motivation dahinter z.B. Langeweile vertreiben, im Kontakt mit Freunden sein 

oder aktuelle Ereignisse mitbekommen



Medien ohne Ende - Tipps

• Kind in seiner Medienbiografie begleiten vom 
Buch über Hörspiele, TV- Sendungen – erste Apps  
- erste Schritte im Internet

• auf die Inhalte schauen und Zeiten setzen

Eieruhr neben dem Bildschirm,

Aktivierung von Zeitschaltuhren, 

Selbstkontrolle fördern, Mediennutzungsvertrag



www.mediennutzungsvertrag.de



Surfvertrag
Lehrplankompaß. nrw

• zwischen _____________________________ und _________________________________ 
• Ich darf meine Passwörter keinem anderen, auch nicht dem besten Freund oder der besten Freundin geben. 
• Ich darf nur die Seiten besuchen, die ich mit Mama und Papa besprochen habe. 
• Ich surfe am Tag maximal _______ Minuten. 
• Ich werde nur Kinder-Webseiten im Internet besuchen, weil dort für mich keine Gefahren bestehen, das mein 

Rechner krank wird und sich mit Viren, Würmern, Maleware und Spyware infiziert. 
• Wenn ich eine Website komisch finde oder merke, dass sie nicht für Kinder ist, verlasse ich diese sofort wieder. 
• Ich spreche mit Mama und Papa über Internetseiten, die mir komisch oder merkwürdig erscheinen. 
• Ich besuche nur Kinderchats und keine Erwachsenenchats.

Ich werde die Regeln (Netiquette) die dort stehen beachten und einhalten. 
• Wenn mich jemand im Internet auffordert mich alleine zu treffen, werde ich das Angebot ablehnen und meine 

Eltern oder Lehrer darüber informieren. 
• Im Internet sage ich niemandem meinen Nachnamen, wo ich wohne oder meine Telefonnummer. 
• Wenn ich auf Seiten aufgefordert werde meinen Namen oder E-mail-Adresse anzugeben, 

zeige ich die Seite meinen Eltern und mache die Anmeldung mit ihnen zusammen. 
• Ich lade nur von Seiten (Spiele, Klingeltöne, Musik usw.) etwas herunter, die ich vorher mit meinen Eltern 

besprochen habe. 
• Ich werde diesen Surfvertrag in meinem Kinderzimmer gut sichtbar aushängen, sodass ich immer daran erinnert 

werde. 
• ______________________________ ___________________________ (Unterschrift Kind) (Unterschrift Lehrerin) 
• ______________________________ (Unterschrift Eltern) 



Medien ohne Ende - Tipps

• Verstehen statt verbieten: 
gemeinsam Medien ausprobieren und sie kritisch einschätzen

Bestimmte Medien nur vorübergehend verbieten, 
denn diese sind oft wichtig für soziale Kontakte des Kindes, 
vor allem soziale Netzwerke/ mobile Messenger

• Oft beginnt eine extreme Mediennutzung nicht plötzlich. 
Achten Sie auf Anzeichen einer extremen Mediennutzung, 

evtl Hilfe suchen

Abwechslung bieten: Mediennutzung aus Langeweile verhindern



Vorbild sein



Internetrecherche

• Eigenanalyse

• Wissenserhebung beim Kind

• Surfvertrag

• Gezielt Kinderseiten nutzen

• Gemeinsam surfen

• Kindergerechte Startseite einstellen

• Jugendschutzprogramme einstellen



Und was weiß mein Kind schon?









Sicheres Internet

• Aktiv begleiten

• Probleme besprechen

• Regeln wie Surfzeiten festlegen

• Sicherheitsregeln besprechen

keine persönliche Daten online weitergeben 
(z.B. kompletten Namen, Post-, und E-Mail-Adresse, 

Handynummer, Fotos) über sich, die Familie und Freunde

• Kein Treffen von  "Cyberfreunden“ 



Sicheres Internet

• Alle Geräte inkl. Tablets. direkt sichern

• Sicherheitseinstellungen aktivieren, eigenes Benutzerkonto für Kind 
einrichten (über das Betriebssystem)
Zeitlimitierung nur bei wiederholter Nichteinhaltung der Medienzeiten

• Jugendschutzsoftware installieren: Filtersoftware
Jusprog über schau-hin.info (kostenlos), www.telekom.de/Kinderschutz
Kinderbrowser: www. kindersurfer-info.de
kostenlos, plattformübergreifend

• Oder Eigene Startseite einrichten (z.Bwww.meine Startseite.de)

• Lesezeichen, Favoriten anlegen
• Sicheres Emailkonto
• Technischen Schutz regelmäßig anpassen

• Eigene Passwörter und Daten nicht speichern insb. Kreditkartennummer







Sicheres Internet: email- Kontos

• zwei E-Mail-Adressen einrichten

• E-Mail-Bereiche auf Kinderseiten nutzen, da 
diese kindgerecht und übersichtlich sind wie 
z.B. auf seitenstark.de

– Eine E-Mail-Adresse sollte das Kind nur Freunden 
geben, die ihm bekannt sind.

– Die andere Adresse kann zur Anmeldung in Chats 
und Communitys auf Kinderseiten verwendet 
werden. Evtl. löschen bei zuviel Spam



Informationsseiten für Eltern

• Sicher-online-gehen.de

• Klicksafe.de

– EU-Initiative für mehr Sicherheit im Netz. Kern ist eine 
Sensibilisierungs-Kampagne zur Förderung von 
Medienkompetenz im Umgang mit dem Internet

• Schau-hin.info

– Anregungen und Tipps für Eltern, wie sie ihre Kinder 
dabei unterstützen können, einen richtigen Umgang 
mit Medien und speziell dem Internet zu erlernen.



Sichere Kinderseiten

• blinde-kuh.de

• Suchmaschine für Kinder bis 14 Jahren mit Altersempfehlung. Die Suche 
funktioniert per Suchfeld oder nach bestimmten Themenbereichen. Alle 
Seiten sind vorab geprüft.

• fragFINN.de

• Kindersuchmaschine und sicherer Surfraum für Kinder bis 12 Jahre. Kinder 
finden nur kindgeeignete und von Medienpädagogen überprüfte 
Internetseiten.

• helles-koepfchen.de

• Internetportal für Kinder und Jugendliche mit vielen informativen Artikeln 
aus Gesellschaft, Kultur, Politik und Naturwissenschaften

• klick-tipps.net

• Empfehlungsdienst für gute Kinderseiten. Medienpädagogisch geprüft und 
von Kindern mitbewertet: aktuelle Surftipps zu spannenden Themen, Top 
100 Kinderseiten und mehr.











Die Top Themen

• Suchen und Datenräuber

• Paßwörter

• Chatten

• Schädlinge

• Werbung erkennen

• Cybermobbing

• Das Netz vergißt nicht

• Gewalt, Pornographie, Rassismus



Suchen und Datenräuber

• Quiz

• Computer + Tablets kindersicher eingestellt

• Erklären Suchstrategien

• Erklären die Anlage von Favoriten/Lesezeichen

• Bewertung von Information

– Werbung

– Kostenpflichtige Angebote



Die 4 wichtigsten Regeln für die 
Nutzung von Suchmaschinen

1. Nur Suchmaschinen für Kinder

2. Genaues Schlagwort überlegen

3. Wenn ich nicht sicher bin, ob die Seite für 
Kinder gut ist, frage ich einen Erwachsen

4. Ich überlege genau, bevor ich einen Link 
anklicke.



Drei Regeln, damit ich nicht zum 
Datenräuber werde

• Ich lade keine Musik, Filme und Programme 
herunter, die illegal zum Download 
bereitstehe.

• Ich gebe immer die Quelle von Texten und 
Bildern an, die ich im Internet finde.

• Ich darf keine Datenträger kopieren, die einen 
Kopierschutz haben.



Übungen zum Suchen

• Trefferanzahl nach Eingabe:

– Hund -> Nase ....

– Märchen ->Hörbuch

• Was bedeutet © auf einem Computerspiel?

• Darfst Du selbstgebrannte CDs auf dem 
Flohmarkt verkaufen?

• Darf ich Werbung anklicken?



Paßwörter

• Ein Paßwort ist ein Schlüssel.

• Nur ein Paßwort für alles ist zu wenig.

• Paßwörter gehören nur einer Person, sie 
werden wie Zahnbürsten nicht geteilt.

• Eselsbrücken nutzen

• Sichere Paßwörter

• Paßwörter nicht im Klartext anzeigen lassen



4 Regeln für Paßwörter

1. Paßwörter sind geheim.

2. Sichere Paßwörter bestehen aus mindestens 
8 Zeichen und enthalten Buchstaben, Zahlen, 
Sonderzeichen

3. Paßwörter enthalten keine persönlichen 
Angaben und verraten nichts über eine 
Person.

4. Nur ein Paßwort ist zu wenig.



Übungen zu Paßwörtern

• Du hast Dein Paßwort eingetippt, aber am 
Bildschirm ist nur ***** zu sehen, warum?

• Du hast dein Paßwort bei Antolin eingetippt, 
es kommt die Meldung es ist falsch, woran 
kann es liegen?

• Warum soll das Paßwort gehein sein?

• Ist der Name Deines Meerschweins ein gutes 
Paßwort?

• Was ist besser: aaaaaa, 123456 oder U10:g3



Chatten

• Nur für Kinder geeignete Chatrooms benutzen

• Nur Personen trauen, die man persönlich kennt

• Keine persönlichen Daten/Photos herausgeben

• Nickname ohne persönliche Infos nehmen
– Lustige Wörter, Figuren aus Büchern...

• Verkehrsregeln beachten (Nettikette)

• Daran denken, in Chats wird viel gelogen

• Am Anfang nicht allein chatten, am besten Start 
mit der Familie



Die wichtigsten Regeln für sicheres 
Chatten

• Der Nickname darf erfunden werden.

• Nie persönliche Daten verraten.

• Chatrooms für Erwachsene sind tabu.

• Mit Leuten aus Chatrooms werden keine 
Treffen vereinbart.

• Man bleibt im Chatroom freundlich und 
beleidigt keinen.





Übungen zum Chatten

• Welcher Nikename ist besser: Tina10 oder 
Muggel123?

• In Deinem Chatroom wird jemand beleidigt, 
wie reagierst Du?

• Du bist im Chatroom mit Jan9, wie reagierst 
Du, wenn er wissen möchte, wo Du wohnst?



Schädlinge

• Was gibt es für Schädlinge?

• Was ist ein Antivirenprogramm und was ist ein 
Update?

• Was ist ein Spamfilter?Firewall?

• Wie vermeide ich Ansteckung?

• Warum brauche ich Datensicherung?

• Die persönlichsten Dinge speichert man nicht 
im Computer.



4 Regeln gegen Computerschädlinge

1. Ich arbeite nur an Computern, der gut gegen 
Schädlinge gesichert ist.

2. Ich lösche Emails von unbekannten 
Absendern.

3. Ich überprüfe fremde Dateien auf Viren, 
bevor ich sie öffne.

4. Ich speichere keine Paßwörter auf meinem 
Computer.



Übungen zu Computerschädlingen

• Welche drei Schädlinge kennst Du?

• Was machst Du, wenn Dein Computer einen 
Schädling meldet? (Eltern rufen, vom Internet 
trennen, Antivirenprogramm starten)

• Kann ein Schädling per Email verschickt 
werden?



Was ist eine gute Kinderseite?
www.schau-hin.info

1. Freie Zugänglichkeit ohne Kosten
2. Struktur: Freundliches Layout, bildhafte Sprache
3. Inhalte vermitteln spielerisch Wissen , fördern die 

Medienkompetenz
4. Keine Abfrage persönlicher Daten
5. Keine Pop-up Werbung, klare Trennung von redaktionellen 

Inhalten
6. Möglicher Shop nur über Zwischenseite erreichbar, die auf Kosten 

etc. hinweist
7. Jugendschutzbestimmung werden erklärt
8. Bei Verlinkung wird das Verlassen der eigenen Kinderseite 

angezeigt.
9. Zeitnahe Beantwortung von Fragen der Kinder
10. Angabe von Herausgeber/Quellen, Zielangabe



Werbekompetenz

• Intuitive Erkennung des Unterschieds zwischen Werbespots und 
Programm 
z.B. der Ton wird lauter 

• Bewußte Wahrnehmung objektiver Kriterien zum Erkennen von Werbung:
– Werbetrenner
– Ankündigung eines Werbeblocks durch Moderatoren
– Ausblenden des Senderlogos

Verstehen der Verkaufsabsicht

• Wissen über Werbung hinzu:
– wie wird ein Spot gemacht wird, 
– wie wirkt er auf die Zuschauer 
– welche Mittel die Werber einsetzen.



Cybermobbing

• Gegenseitiges Provozieren, Beschimpfung 

• Wiederholte Beleidigungen 

• Verleumdung, Gerüchte verbreiten

• Bloßstellen und Betrügerei

• Sozialer Ausschluss

• Auftreten unter falschem Namen, Identitätsdiebstahl 

• Online Veröffentlichung entwürdigender Fotos / Videos 

• fortwährende Belästigung und Verfolgung 

• Androhung von körperlicher Gewalt



Handlungsmöglichkeiten bei 
Cybermobbing

• Absichtliches Ignorieren

• Kontakt zum Opfer aufnehmen, Mitgefühl 
zeigen

• Online gegen Schikane reagieren (löschen, 
melden)

• Offline Konfrontation

• Offline Position beziehen



Verstöße melden

Eltern können ihr Kind dafür sensibilisieren, sich 
mitzuteilen, wenn es auf unpassende Inhalte 
trifft. 

Screenshot schicken an: 

“I-Kiz“

“jugendschutz.net“ 

“ Internetbeschwerdestelle“


